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Abstract 
Cross-border cybercrime is on the rise and poses a serious threat to national and global 
security. In 2024, the United Nations adopted the Anti-Cybercrime Convention as an 
international legal instrument to regulate the criminalisation of cybercrime, cooperation 
mechanisms, and the protection of human rights in the handling of cybercrime. Indonesia, 
as a country with a high level of internet penetration, faces the challenge of adjusting its 
national laws to be in line with the provisions of the convention. This study uses a 
normative legal method with a legislative and comparative law approach to analyse the 
harmonisation of the Electronic Information and Transaction Law (EIT Law) and the 
Criminal Code (KUHP) with the 2024 UN Convention on Cybercrime. The results of the study 
show that adjustments to substantive and procedural rules, strengthening international 
cooperation mechanisms, and protecting human rights in the ITE Law and the Criminal 
Code are essential to improve the effectiveness of handling complex cross-border 
cybercrime. This harmonisation of national laws is key for Indonesia to strengthen its legal 
framework in facing the threat of cybercrime while playing an active role as part of the 
international legal order. 
Keywords: Cybercrime, Legal Harmonisation, ITE Law, Criminal Code, UN Convention on 
Cybercrime, International Law Enforcement, Protection of Human Rights. 

 
Abstrak 

Kejahatan siber lintas negara semakin meningkat dan menimbulkan ancaman serius 
bagi keamanan nasional maupun global. Tahun 2024, Perserikatan Bangsa-Bangsa 
mengadopsi Konvensi Anti-Kejahatan Siber sebagai instrumen hukum internasional 
untuk mengatur kriminalisasi tindak pidana siber, mekanisme kerja sama, serta 
perlindungan hak asasi manusia dalam penanganan cybercrime. Indonesia sebagai 
negara yang memiliki tingkat penetrasi internet tinggi dihadapkan pada tantangan 
untuk menyesuaikan hukum nasionalnya agar selaras dengan ketentuan konvensi 
tersebut. Penelitian ini menggunakan metode hukum normatif dengan pendekatan 
perundang-undangan dan perbandingan hukum untuk menganalisis harmonisasi 
Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) serta Kitab Undang-
Undang Hukum Pidana (KUHP) dengan Konvensi PBB Anti-Kejahatan Siber 2024. Hasil 
kajian menunjukkan bahwa penyesuaian aturan materiil dan prosedural, penguatan 
mekanisme kerja sama internasional, serta perlindungan hak asasi manusia dalam UU 
ITE dan KUHP sangat diperlukan untuk meningkatkan efektivitas penanganan kejahatan 
siber lintas negara yang kompleks. Harmonisasi hukum nasional ini menjadi kunci bagi 
Indonesia untuk memperkuat kerangka hukum dalam menghadapi ancaman kejahatan 
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siber sekaligus menjalankan peran aktif sebagai bagian dari tatanan hukum 
internasional. 
Kata kunci: Kejahatan Siber, Harmonisasi Hukum, UU ITE, KUHP, Konvensi PBB Anti-
Kejahatan Siber, Penegakan Hukum Internasional, Perlindungan Hak Asasi Manusia. 
 
Pendahuluan  

Perkembangan teknologi informasi dan komunikasi pada era digital telah 

membawa transformasi besar dalam berbagai aspek kehidupan manusia. Aktivitas 

ekonomi, pendidikan, kesehatan, hingga layanan pemerintahan kini semakin 

bergantung pada teknologi berbasis internet. Namun, perkembangan ini tidak hanya 

melahirkan manfaat, tetapi juga ancaman serius berupa meningkatnya tindak pidana 

siber yang bersifat lintas negara (Kim, 2025). Kejahatan siber (cybercrime) melintasi 

batas yurisdiksi hukum, sehingga penanganannya memerlukan kolaborasi lintas negara. 

Fenomena kejahatan siber seperti peretasan data, pencurian identitas, penyebaran 

malware, tindak penipuan berbasis digital, hingga serangan terhadap infrastruktur kritis 

menjadi ancaman global yang membutuhkan respon hukum terpadu (de Silva de Alwis, 

2025). 

Indonesia sebagai negara dengan penetrasi internet yang sangat tinggi tidak 

luput dari ancaman kejahatan siber. Data Asosiasi Penyelenggara Jasa Internet 

Indonesia (APJII) 2024 menunjukkan lebih dari 78% penduduk Indonesia telah 

mengakses internet. Tingginya jumlah pengguna ini berbanding lurus dengan 

meningkatnya kerentanan terhadap serangan siber (Kim, 2025). Kasus-kasus serangan 

ransomware terhadap perusahaan multinasional, kebocoran data pribadi pengguna 

aplikasi digital, serta serangan terhadap sistem infrastruktur perbankan menjadi bukti 

nyata bahwa Indonesia memerlukan perangkat hukum yang kuat untuk menanggulangi 

kejahatan tersebut. Permasalahan utama yang muncul adalah bagaimana hukum 

nasional Indonesia saat ini, khususnya Undang-Undang Informasi dan Transaksi 

Elektronik (UU ITE) serta Kitab Undang-Undang Hukum Pidana (KUHP), mampu 

menjawab fenomena global tersebut (de Silva de Alwis, 2025). 

Permasalahan dengan menjawab tantangan ini, pada tahun 2024 Perserikatan 

Bangsa-Bangsa mengadopsi Konvensi PBB Anti-Kejahatan Siber sebagai instrumen 

hukum internasional baru. Konvensi tersebut dipandang sebagai tonggak penting 

dalam pembentukan standar global untuk penanganan kejahatan siber. Isinya 

menekankan kriminalisasi berbagai bentuk cybercrime, memperkuat mekanisme kerja 

sama antarnegara, serta menegaskan pentingnya perlindungan hak-hak asasi manusia 

dalam penegakan hukum siber (Patel, 2024). Bagi Indonesia, adopsi konvensi ini menjadi 

sangat penting, sebab posisi Indonesia sebagai salah satu negara dengan trafik internet 

terbesar di dunia menjadikannya rawan menjadi target maupun basis aktivitas kejahatan 

siber. 
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Meskipun Indonesia telah memiliki regulasi dalam bentuk UU ITE yang lahir sejak 

tahun 2008 dan beberapa ketentuan pidana dalam KUHP, faktanya regulasi tersebut 

masih memiliki sejumlah kelemahan substantif. UU ITE dinilai belum sepenuhnya 

mengatur perkembangan bentuk kejahatan siber terbaru, misalnya serangan siber 

terhadap infrastruktur kritis atau kejahatan menggunakan teknologi kecerdasan 

buatan. Demikian pula, KUHP baru (2023) tergolong masih bersifat umum dan belum 

detail menjangkau kejahatan lintas batas digital secara komprehensif. Hal ini 

menimbulkan kesenjangan normatif yang dapat menyulitkan aparat penegak hukum 

ketika harus melakukan koordinasi dengan negara lain dalam kerangka hukum 

internasional (Patel, 2024). 

Dalam perspektif hubungan internasional, harmonisasi hukum nasional dengan 

instrumen hukum internasional menjadi sebuah keharusan, terutama mengingat sifat 

dasar kejahatan siber yang lintas batas. Harmonisasi berarti menyesuaikan norma 

hukum domestik dengan prinsip, standar, dan ketentuan yang diatur dalam Konvensi 

PBB Anti-Kejahatan Siber 2024. Proses ini tidak berarti kehilangan kedaulatan hukum 

nasional, melainkan memperkuat instrumen domestik agar sejalan dengan standar 

global, sehingga membuka ruang lebih besar bagi Indonesia untuk bekerja sama, baik 

dalam ekstradisi pelaku, bantuan hukum timbal balik, maupun penegakan sanksi pidana 

yang lebih efektif (Nguyen, 2025). Selain itu, keberadaan konvensi internasional ini juga 

memberi peluang bagi Indonesia untuk memperbaiki kelemahan regulasi yang ada. 

Harmonisasi UU ITE dan KUHP tidak hanya sebatas menambahkan pasal tentang tindak 

pidana, tetapi juga menyangkut pembaruan paradigma penegakan hukum. Misalnya, 

mekanisme penyidikan yang melibatkan kerjasama lintas yurisdiksi, pengaturan tentang 

bukti elektronik yang sesuai dengan standar internasional, serta perlindungan data 

pribadi sebagai hak warga negara. Penyesuaian ini penting agar Indonesia tidak hanya 

menjadi pihak penerima dampak, tetapi juga berperan aktif dalam tata kelola keamanan 

siber global (Wang, 2025). 

Implementasi konvensi internasional ke dalam hukum nasional sering kali 

menghadapi berbagai hambatan. Tantangan muncul dari aspek perbedaan sistem 

hukum, kepentingan politik, kapasitas kelembagaan, hingga resistensi teknis dalam 

pembaruan peraturan perundang-undangan. Di Indonesia sendiri, sering terjadi 

perdebatan antara kepentingan menjaga kedaulatan negara dan tuntutan globalisasi 

hukum. Hal ini terlihat dari perdebatan panjang saat revisi UU ITE maupun perumusan 

KUHP baru. Oleh karena itu, penelitian mengenai harmonisasi hukum nasional terhadap 

Konvensi PBB Anti-Kejahatan Siber 2024 relevan untuk memberikan gambaran kritis 

tentang arah pembaruan hukum yang harus ditempuh Indonesia (Hernandez, 2024). 

Lebih jauh, penyesuaian hukum ini juga harus mempertimbangkan prinsip-prinsip 

hak asasi manusia. Penegakan hukum terhadap kejahatan siber tidak boleh 

mengorbankan hak fundamental warga negara, seperti kebebasan berekspresi, hak 

privasi, atau jaminan perlindungan data pribadi. Konvensi PBB 2024 telah menekankan 
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keseimbangan antara keamanan siber dan perlindungan hak individu (Hernandez, 

2024). Oleh karena itu, penelitian ini juga penting untuk memastikan bahwa harmonisasi 

UU ITE dan KUHP tidak hanya memperkuat aspek represif, tetapi juga mengintegrasikan 

prinsip perlindungan hak asasi manusia. 

 
Metode Penelitian 

Metode penelitian yang digunakan dalam kajian ini adalah penelitian hukum 

normatif dengan pendekatan perundang-undangan (statute approach) dan 

perbandingan hukum (comparative approach). Penelitian hukum normatif dipilih 

karena objek utama kajian adalah norma hukum, yakni Undang-Undang Nomor 11 Tahun 

2008 tentang Informasi dan Transaksi Elektronik beserta perubahannya, Kitab Undang-

Undang Hukum Pidana terbaru, serta Konvensi PBB Anti-Kejahatan Siber 2024 (Eliyah & 

Aslan, 2025). Sumber data yang digunakan meliputi bahan hukum primer berupa 

regulasi dan konvensi, bahan hukum sekunder berupa literatur akademik, jurnal hukum, 

dan hasil penelitian terdahulu, serta bahan hukum tersier berupa kamus hukum dan 

ensiklopedia. Teknik analisis data dilakukan secara kualitatif dengan metode penafsiran 

sistematis dan komparatif untuk mengkaji kesesuaian, harmonisasi, dan celah normatif 

antara hukum nasional Indonesia dengan standar yang ditetapkan dalam hukum 

internasional, sehingga mampu menghasilkan rekomendasi konkret bagi penguatan 

regulasi dalam penanganan kejahatan siber lintas negara (Torraco, 2020). 

 
Hasil dan Pembahasan 

Ketentuan Pokok Konvensi PBB Anti-Kejahatan Siber 2024 

Konvensi PBB Anti-Kejahatan Siber 2024 merupakan instrumen hukum 

internasional yang dirancang untuk memberikan kerangka komprehensif dalam 

penanganan kejahatan siber secara global. Konvensi ini mengakui bahwa kejahatan 

siber memiliki karakter lintas batas yang sulit diatasi secara efektif jika hanya 

mengandalkan hukum nasional masing-masing negara. Oleh karena itu, konvensi ini 

merekomendasikan harmonisasi hukum nasional dengan standar internasional serta 

penguatan mekanisme kerja sama antarnegara. Hal ini menjadi sangat penting demi 

memperkuat respons kolektif terhadap ancaman cybercrime yang semakin kompleks 

dan merusak (Kim, 2025). 

Salah satu ketentuan utama konvensi ini adalah definisi kejahatan siber yang 

meliputi berbagai bentuk tindak pidana yang terjadi melalui atau berkaitan dengan 

sistem dan jaringan komputer. Konvensi menekankan bahwa definisi ini harus 

mencakup tindak pidana klasik yang dilakukan dengan media siber, seperti penipuan, 

pencurian identitas, pencurian data, serta kejahatan baru yang muncul seiring 

perkembangan teknologi, seperti penyebaran ransomware, serangan terhadap 

infrastruktur kritis, dan kejahatan yang menggunakan teknologi kecerdasan buatan (de 
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Silva de Alwis, 2025). Dengan definisi yang luas dan adaptif ini, konvensi memberikan 

landasan hukum yang siap menghadapi dinamika teknologi. 

Prinsip kriminalisasi merupakan fondasi utama konvensi, di mana negara 

anggota diwajibkan untuk mengadopsi hukum yang mengkriminalisasi berbagai bentuk 

kejahatan siber yang tercantum. Kejahatan ini termasuk akses ilegal ke sistem 

komputer, intersepsi ilegal data, gangguan pada sistem komputer seperti serangan 

denial-of-service, serta pemalsuan dan penyalahgunaan data elektronik. Selain itu, 

konvensi juga memasukkan kriminalisasi terhadap penggunaan perangkat lunak 

berbahaya dan perdagangan alat kejahatan siber (Patel, 2024). Pengaturan ini bertujuan 

menjamin bahwa tidak ada celah hukum yang memungkinkan pelaku kejahatan siber 

untuk lolos dari jeratan hukum. Selain aspek kriminalisasi, konvensi menekankan 

pengaturan terkait prosedur penegakan hukum siber. Hal ini meliputi aturan terkait 

penyidikan dan pengumpulan bukti elektronik yang harus dapat diterima secara hukum. 

Negara peserta diharuskan mengembangkan prosedur teknis untuk mengamankan dan 

memperoleh data elektronik sebagai alat bukti tanpa merusak integritas data tersebut. 

Hal ini penting mengingat karakteristik unik bukti elektronik yang mudah berubah dan 

dapat dipalsukan. Standar internasional ini bertujuan untuk mendukung proses 

peradilan yang adil dan efektif (Nguyen, 2025). 

Konvensi juga memperkuat aturan mengenai kerjasama internasional dalam 

penanganan kejahatan siber lintas negara. Mekanisme bantuan hukum timbal balik 

(mutual legal assistance) dan eksekusi permintaan hukum, seperti ekstradisi pelaku 

kejahatan, menjadi bagian integral yang diatur secara rinci. Kerjasama ini membuka 

peluang koordinasi yang cepat dan efektif antara negara-negara anggota, sehingga 

penanggulangan kejahatan siber tidak terhambat oleh perbedaan yurisdiksi dan 

birokrasi. Hal ini menjadi sangat esensial mengingat pelaku kejahatan sering berpindah 

lokasi secara virtual dan geografis (Wang, 2025). 

Bagian penting lain dari konvensi adalah kewajiban negara untuk 

memberlakukan perlindungan data pribadi dan privasi warga negara dalam proses 

penegakan hukum siber. Konvensi menghimbau agar langkah-langkah penegakan 

hukum tidak melanggar hak asasi manusia, khususnya perlindungan terhadap data 

pribadi, kebebasan berekspresi, dan hak atas privasi. Ketentuan ini menunjukkan 

komitmen konvensi untuk menjamin keseimbangan antara kebutuhan keamanan dan 

penghormatan terhadap hak individu, yang sering menjadi dilema dalam hukum 

penanganan kejahatan siber (Hernandez, 2024). 

Konvensi juga mengatur pentingnya langkah pencegahan sebagai bagian 

integral dari upaya melawan kejahatan siber. Negara-negara anggota diminta 

mengembangkan kebijakan nasional yang komprehensif, termasuk edukasi publik, 

peningkatan kapasitas aparat penegak hukum, penguatan sistem pertahanan siber 

nasional, serta kerjasama dengan sektor swasta dan akademisi. Pencegahan dirancang 
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untuk mengurangi peluang terjadinya kejahatan siber sejak dini, sehingga beban 

penegakan hukum dan dampak kerugian masyarakat dapat diminimalkan (Smith, 2025). 

Lebih lanjut, konvensi memberikan perhatian khusus terhadap perlindungan 

korban kejahatan siber. Negara-negara anggota diminta menyediakan mekanisme 

pemulihan dan kompensasi atas kerugian yang dialami oleh korban, termasuk 

perlindungan dari intimidasi dan pembalasan dari pelaku. Perlindungan ini mencakup 

aspek psikologis, finansial, hingga pemberian informasi yang transparan selama proses 

hukum berlangsung. Dengan adanya perhatian ini, konvensi bertujuan menjaga 

martabat korban sekaligus memastikan bahwa mereka mendapatkan keadilan (Kumar, 

2025). 

Dalam hal implementasi, konvensi mewajibkan setiap negara untuk melaporkan 

perkembangan penerapan konvensi secara periodik kepada badan pengawas yang 

dibentuk. Pelaporan ini mencakup status kriminalisasi kejahatan siber, mekanisme kerja 

sama internasional yang sedang berjalan, serta langkah-langkah pencegahan yang 

dilaksanakan. Pengawasan ini berfungsi sebagai alat kontrol dan evaluasi agar standar 

konvensi dapat dijalankan secara efektif dan konsisten di seluruh negara anggota 

(Scher-Zagier, 2024). 

Unsur penting lain adalah peran teknologi dalam mendukung pelaksanaan 

konvensi. Konvensi mendorong penggunaan teknologi digital terbaru dalam bidang 

penegakan hukum siber, termasuk alat analisis forensik digital, enkripsi serta 

penyimpanan bukti digital yang aman. Penggunaan teknologi ini semakin menjadi 

kebutuhan dasar agar proses penyidikan dan penuntutan dapat dilakukan dengan 

tingkat akurasi dan efisiensi tinggi, di tengah laju perkembangan teknologi yang cepat 

(Martinez, 2024). 

Konvensi juga membuka ruang bagi kerja sama multi-disiplin dan multi-sektor, 

menyadari bahwa kejahatan siber tidak hanya masalah hukum semata tetapi juga 

berkaitan dengan aspek teknis, sosial, dan budaya. Kerja sama antar sektor 

pemerintahan, dunia usaha, akademia, dan masyarakat sipil diatur sedemikian rupa agar 

saling mendukung dalam membentuk ekosistem keamanan siber yang tangguh. Ini 

termasuk berbagi informasi, pengembangan kapasitas sumber daya manusia, dan 

inovasi kebijakan keamanan digital (Gonzalez, 2024). Selain itu, konvensi memberikan 

dasar hukum bagi negara untuk ikut serta dalam perjuangan digital global melalui 

forum-forum multilaterl dan mekanisme negosiasi antarnegara. Dengan demikian, 

negara anggota tidak hanya berperan sebagai penerima kebijakan, tetapi juga sebagai 

pelopor dan penggerak dalam pengembangan kerangka hukum dan kebijakan 

keamanan siber global. Partisipasi aktif ini penting agar kepentingan nasional juga 

terakomodasi dengan baik dalam dinamika global (Johnson, 2025). 

Dalam konteks Indonesia, ketentuan konvensi ini menuntut penyesuaian 

regulasi yang signifikan serta peningkatan kapasitas kelembagaan. Dengan kerentanan 

tinggi terhadap serangan siber, implementasi konvensi dapat menjadi momentum bagi 
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Indonesia untuk memperkuat tata kelola hukum dan keamanan digital nasional. 

Terutama dalam hal perbaikan UU ITE dan KUHP agar selaras dengan tuntutan 

internasional serta dapat memperkuat kerja sama lintas negara (Council of Europe, 

2017). 

Akhirnya, Konvensi PBB Anti-Kejahatan Siber 2024 membawa paradigma baru 

dalam penanganan kejahatan siber yang menyeimbangkan antara penegakan hukum 

yang efektif dan penghormatan hak asasi manusia. Melalui harmonisasi hukum nasional 

dengan ketentuan konvensi, diharapkan tercipta kerangka hukum nasional yang 

adaptif, inklusif, dan mampu menjawab tantangan kejahatan siber yang terus 

berkembang dengan kompleksitas dan skala yang melibatkan berbagai aktor global. 

 

Harmonisasi UU ITE dan KUHP terhadap Konvensi PBB 2024 

Harmonisasi Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) dan 

Kitab Undang-Undang Hukum Pidana (KUHP) dengan Konvensi PBB Anti-Kejahatan 

Siber 2024 menjadi sangat penting mengingat kejahatan siber yang bersifat lintas 

negara memerlukan landasan hukum yang kuat dan komprehensif. UU ITE sebagai 

regulasi utama yang mengatur tindak pidana terkait informasi dan transaksi elektronik 

di Indonesia telah mengalami beberapa revisi, namun belum sepenuhnya 

mengakomodasi berbagai bentuk cybercrime modern sebagaimana diatur dalam 

konvensi (Council of Europe, 2017). Sementara itu, KUHP yang baru disusun berpotensi 

menjadi payung hukum yang lebih luas, tetapi belum secara komprehensif mengatur 

tindak pidana siber lintas batas. Harmonisasi ini bertujuan menyelaraskan norma 

nasional dengan kewajiban internasional yang diamanatkan oleh konvensi PBB (Jang & 

Lim, 2013). 

Salah satu isu utama dalam harmonisasi adalah perluasan ruang lingkup tindak 

pidana yang diatur dalam UU ITE dan KUHP agar mencakup semua jenis kejahatan yang 

dicakup dalam konvensi. Misalnya, pasal-pasal yang mengatur akses ilegal, gangguan 

sistem elektronik, penipuan digital, dan penyebaran konten berbahaya perlu 

disesuaikan dengan definisi konvensi yang lebih rinci dan lebih luas. UU ITE saat ini 

mengatur akses ilegal dan pencurian data, tetapi belum memberikan aturan tegas 

terhadap modus kejahatan terbaru seperti serangan ransomware dan penggunaan 

kecerdasan buatan dalam kejahatan siber (Lee, 2025). Oleh karena itu, revisi pasal-pasal 

terkait sangat penting. Selain perluasan materil tindak pidana, harmonisasi juga 

mensyaratkan peningkatan ketentuan prosedural dalam UU ITE dan KUHP. Konvensi 

menuntut agar negara anggota mengadopsi prosedur hukum yang memungkinkan 

pengumpulan dan penggunaan bukti elektronik secara legal dan sah di pengadilan. 

Pengaturan ini meliputi prosedur penyitaan data digital, pelindungan integritas bukti 

elektronik, dan cara pemanggilan saksi ahli teknologi. Dalam KUHP baru dan UU ITE, 

ketentuan ini masih minim dan perlu diperjelas agar aparat penegak hukum memiliki 

pedoman yang jelas dan efektif (World Economic Forum, 2025). 
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Pengaturan kerja sama internasional merupakan aspek penting lain dalam 

harmonisasi. Konvensi mewajibkan negara anggota untuk menyediakan mekanisme 

legal assistance, ekstradisi, dan koordinasi penegakan hukum antarnegara. UU ITE dan 

KUHP Indonesia belum sepenuhnya mengatur mekanisme ini secara rinci, sehingga 

perlu penguatan aturan agar proses kerjasama bisa berjalan lancar. Hal ini termasuk 

penyatuan prosedur permintaan bantuan hukum lintas negara dan perlindungan 

terhadap data yang dipertukarkan dalam proses tersebut (Hasan, 2024). 

Harmonisasi juga harus menyentuh aspek perlindungan hak asasi manusia. 

Konvensi secara tegas menetapkan bahwa penegakan hukum terhadap kejahatan siber 

tidak boleh melanggar privasi, kebebasan berekspresi, dan hak atas perlindungan data 

pribadi. Oleh sebab itu, UU ITE dan KUHP perlu menambah ketentuan yang menjamin 

transparansi, batasan kewenangan aparat dalam penyelidikan, dan mekanisme 

perlindungan hak-hak subjek data agar tidak terjadi penyalahgunaan kekuasaan atau 

pelanggaran HAM dalam proses hukum siber (World Economic Forum, 2025). 

Dalam perspektif KUHP, ketentuan-ketentuan tentang tindak pidana terkait 

penggunaan teknologi harus diintegrasikan secara sistematis dalam bagian tindak 

pidana khusus. Hal ini diperlukan agar KUHP tidak hanya menjadi regulasi pidana umum, 

tetapi juga mengakomodasi karakteristik kejahatan siber modern yang unik dan 

kompleks. Penggabungan tersebut akan memberikan payung hukum yang kuat dan 

kohesif sehingga penegakan hukum menjadi lebih terarah dan sistematis (Lee, 2025). 

Selain itu, harmonisasi UU ITE dan KUHP perlu memperhatikan perkembangan 

teknologi terbaru yang belum diatur secara rinci dalam regulasi saat ini, seperti 

kecerdasan buatan, blockchain, dan teknologi cloud. Konvensi mengantisipasi isu ini 

dengan mendorong regulasi yang adaptif dan fleksibel. Oleh sebab itu, revisi UU ITE dan 

KUHP harus memungkinkan regulasi teknologi yang sedang berkembang agar tidak 

cepat ketinggalan zaman dan bisa mengakomodasi berbagai metode baru yang 

digunakan dalam kejahatan siber (Jang & Lim, 2013). 

Dalam hal prosedur peradilan, harmonisasi juga mencakup perlunya pengaturan 

yang memudahkan penggunaan bukti digital dalam persidangan. UU ITE dan KUHP 

harus mengakomodasi penerimaan bukti elektronik, termasuk bukti digital yang 

bersifat tidak nyata (digital forensics). Hal ini akan memperkuat persidangan agar bukti 

kejahatan siber dapat dipertanggungjawabkan secara hukum dan sah di mata hakim. 

Kerangka hukumnya harus menguatkan perlindungan terhadap infrastruktur siber vital 

seperti sistem perbankan, energi, dan jaringan komunikasi (Jang & Lim, 2013). Konvensi 

PBB mengatur bahwa negara wajib melindungi infrastruktur penting dari serangan siber 

yang dapat menimbulkan dampak luas. Harmonisasi berarti UU ITE dan KUHP juga harus 

memasukkan kebijakan dan ketentuan pidana untuk tindak pidana yang merusak atau 

mengganggu infrastruktur ini secara signifikan (Kim, 2025). 

Selanjutnya, harmonisasi harus memperhatikan mekanisme sanksi pidana yang 

efektif dan proporsional. Konvensi mendorong penerapan sanksi yang dapat 
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memberikan efek jera atas tindak pidana siber, baik berupa pidana penjara, denda, 

maupun sanksi administratif. Dalam UU ITE dan KUHP, penting dilakukan evaluasi 

tentang kecukupan sanksi agar mampu menghadapi pelaku cybercrime yang semakin 

profesional dan berteknologi tinggi (de Silva de Alwis, 2025). 

Empat aspek harmonisasi yang tidak kalah penting adalah penyusunan 

perangkat pelatihan dan peningkatan kapasitas sumber daya manusia aparat penegak 

hukum, penuntut, serta hakim. Setelah revisi UU ITE dan KUHP selesai, dibutuhkan 

sosialisasi dan pembekalan teknis untuk memastikan penerapan norma hukum baru 

berjalan lancar dan efektif dalam praktik penegakan hukum cybercrime lintas negara. 

Selain aspek hukum substantif dan prosedural, harmonisasi juga harus menyentuh 

pembentukan lembaga atau instansi khusus yang menangani kejahatan siber. Konvensi 

memberikan ruang bagi negara anggota membentuk satuan kerja atau unit khusus di 

kepolisian, kejaksaan, dan pengadilan agar penanganan kasus siber bisa lebih fokus, 

terkoordinasi, dan memiliki keahlian teknis yang memadai (Patel, 2024). 

Dalam kaitan pengaturan cybercrime yang menggunakan teknologi baru seperti 

kecerdasan buatan, blockchain, dan cryptocurrency, harmonisasi mensyaratkan 

penambahan norma baru yang menjawab problematika autentikasi digital, anonimitas 

transaksi, dan pelacakan aset digital ilegal. Ini adalah celah yang harus diisi dalam revisi 

UU ITE dan KUHP agar hukum nasional mampu menangkal modus operandi kejahatan 

yang terus berkembang (Nguyen, 2025). 

Lebih jauh, harmonisasi UU ITE dan KUHP dengan Konvensi PBB juga harus 

memperkuat mekanisme pemulihan dan kompensasi bagi korban kejahatan siber. 

Negara perlu mengatur secara tegas hak korban untuk mendapat ganti rugi, dukungan 

perlindungan, dan akses informasi selama proses hukum berlangsung, dalam rangka 

menjamin keadilan dan restitusi bagi para korban (Wang, 2025). 

Dari segi norma internasional, harmonisasi ini memperkuat posisi diplomasi 

hukum Indonesia dalam forum dan kerja sama multilaterl. Dengan regulasi yang sudah 

selaras dengan standarisasi konvensi, Indonesia dapat lebih aktif berpartisipasi dalam 

proses internasional membentuk kebijakan global yang adil dan efektif dalam 

penanganan kejahatan siber (Hernandez, 2024). 

Akhirnya, pelaksanaan harmonisasi ini diharapkan mampu menghasilkan tata 

kelola hukum nasional yang adaptif, terpadu, dan tidak parsial, agar Indonesia dapat 

menjadi negara yang tangguh dalam menghadapi cybercrime lintas negara serta 

menjadi panutan bagi negara berkembang lainnya dalam konteks penegakan hukum 

teknologi tinggi. 

 

Kesimpulan 

Konvensi PBB Anti-Kejahatan Siber 2024 merupakan instrumen penting yang 

mengatur standar internasional dalam penanggulangan kejahatan siber lintas negara 

dengan konsep kriminalisasi yang komprehensif, mekanisme kerja sama internasional 
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yang kuat, dan perlindungan hak asasi manusia yang seimbang. Melalui ketentuan 

pokok konvensi tersebut, Indonesia dihadapkan pada kebutuhan mendesak untuk 

menyelaraskan regulasi nasionalnya agar mampu menanggapi tantangan kejahatan 

siber yang semakin kompleks dan dinamis. 

Harmonisasi antara Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) 

serta Kitab Undang-Undang Hukum Pidana (KUHP) dengan ketentuan konvensi menjadi 

langkah strategis yang harus ditempuh untuk memperkuat aspek materiil, prosedural, 

serta kerja sama penegakan hukum siber. Penyesuaian ini meliputi perluasan cakupan 

tindak pidana siber, penguatan prosedur hukum penggunaan bukti elektronik, 

penambahan ketentuan kerja sama lintas negara, dan jaminan perlindungan atas hak 

asasi manusia agar tidak tergerus dalam proses penindakan cybercrime. 

Dengan demikian, penyesuaian hukum nasional Indonesia tidak hanya akan 

menjawab persyaratan normatif internasional, tetapi juga meningkatkan efektivitas 

penanganan kejahatan siber lintas negara secara nyata. Harmonisasi UU ITE dan KUHP 

menjadi fondasi penting bagi Indonesia untuk berperan aktif dalam ekosistem 

keamanan siber global serta menjaga kedaulatan dan keamanan digital nasional di 

tengah arus pesat transformasi teknologi. 
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