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Abstract 
The digital transformation of the healthcare sector in Indonesia is driving the use of 
electronic medical records (EMRs) as a means of improving the efficiency, accuracy and 
quality of medical services. However, this digitalisation also poses serious risks to the 
confidentiality and security of sensitive patient health data. This study aims to analyse the 
legal framework for the protection of the confidentiality of EMRs and patients’ health data 
in Indonesia, as well as to identify implementation challenges and legal loopholes within 
the current regulatory framework. The research method employed is a literature review 
(library research) using a normative legal approach. The findings indicate that the legal 
framework for the protection of health data confidentiality in Indonesia is already fairly 
comprehensive and multi-layered; however, its implementation still faces significant 
challenges, including regulatory inconsistencies, gaps in technological infrastructure, 
limitations in human resources, cyber security threats, and sub-optimal oversight and law 
enforcement mechanisms. This study recommends regulatory harmonisation, capacity 
building for human resources, strengthening of cyber security infrastructure, and 
improved effectiveness of oversight as strategic steps to ensure optimal protection of 
patient privacy in the era of digital transformation in the healthcare sector. 
Keywords: electronic health records, personal data protection, health data confidentiality, 
Personal Data Protection Act, healthcare facilities, cyber security, Indonesia. 

 
Abstrak 

Transformasi digital sektor kesehatan di Indonesia mendorong penggunaan rekam 
medis elektronik (RME) sebagai upaya meningkatkan efisiensi, akurasi, dan kualitas 
layanan medis. Namun, digitalisasi ini juga membawa risiko serius terhadap kerahasiaan 
dan keamanan data kesehatan pasien yang bersifat sensitif. Penelitian ini bertujuan 
untuk menganalisis landasan hukum perlindungan kerahasiaan RME dan data kesehatan 
pasien di Indonesia, serta mengidentifikasi tantangan implementasi dan celah hukum 
dalam kerangka regulasi yang berlaku. Metode penelitian yang digunakan adalah kajian 
pustaka (library research) dengan pendekatan yuridis normatif. Hasil penelitian 
menunjukkan bahwa kerangka hukum perlindungan kerahasiaan data kesehatan di 
Indonesia sudah cukup komprehensif dan berlapis, namun implementasinya masih 
menghadapi tantangan signifikan, termasuk disharmoni regulasi, kesenjangan 
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infrastruktur teknologi, keterbatasan sumber daya manusia, ancaman keamanan siber, 
serta belum optimalnya mekanisme pengawasan dan penegakan hukum. Penelitian ini 
merekomendasikan harmonisasi regulasi, peningkatan kapasitas sumber daya manusia, 
penguatan infrastruktur keamanan siber, dan peningkatan efektivitas pengawasan 
sebagai langkah strategis untuk menjamin perlindungan privasi pasien yang optimal di 
era transformasi digital sektor kesehatan. 
Kata kunci: rekam medis elektronik, perlindungan data pribadi, kerahasiaan data 
kesehatan, UU PDP, fasilitas kesehatan, keamanan siber, Indonesia. 
 
Pendahuluan 

Perkembangan teknologi informasi dan komunikasi telah mendorong 

transformasi digital di berbagai sektor, termasuk sektor kesehatan. Di Indonesia, 

penerapan rekam medis elektronik (RME) menjadi salah satu wujud nyata dari 

modernisasi sistem pelayanan kesehatan yang bertujuan meningkatkan efisiensi, 

akurasi, dan kualitas layanan medis (Zhang dkk., 2024). Rekam medis elektronik 

didefinisikan sebagai catatan kesehatan pasien yang dibuat secara elektronik melalui 

sistem informasi fasilitas pelayanan kesehatan yang terhubung dengan subsistem 

informasi lainnya (Kementerian Kesehatan Republik Indonesia, 2022). Digitalisasi ini 

tidak hanya mempermudah akses informasi klinis bagi tenaga kesehatan, tetapi juga 

membuka peluang besar bagi integrasi data kesehatan nasional melalui platform seperti 

SATUSEHAT yang dikelola oleh Kementerian Kesehatan (Kementerian Kesehatan 

Republik Indonesia, 2026). 

Namun, di balik manfaat besar yang ditawarkan, penggunaan RME juga 

membawa risiko serius terhadap kerahasiaan dan keamanan data kesehatan pasien. 

Data kesehatan merupakan kategori data pribadi yang bersifat spesifik dan sensitif, 

sehingga memerlukan tingkat perlindungan yang lebih tinggi dibandingkan data pribadi 

umum. Dalam Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi 

(UU PDP), data kesehatan secara tegas diklasifikasikan sebagai data pribadi spesifik 

yang wajib dilindungi dengan mekanisme keamanan berlapis, termasuk enkripsi, kontrol 

akses, dan pencatatan jejak audit (Undang-Undang Republik Indonesia Nomor 27 Tahun 

2022, 2022). Pelanggaran terhadap kerahasiaan data ini tidak hanya merugikan pasien 

secara individu, tetapi juga dapat menurunkan kepercayaan publik terhadap sistem 

kesehatan digital secara keseluruhan (Yudiarti & Basrowi, 2024). 

Fenomena kebocoran data kesehatan di Indonesia semakin mengkhawatirkan 

seiring dengan meningkatnya serangan siber dan lemahnya tata kelola keamanan data 

di fasilitas kesehatan. Beberapa kasus kebocoran data pasien dari sistem informasi 

rumah sakit dan aplikasi kesehatan telah terungkap dalam beberapa tahun terakhir, 

menunjukkan bahwa banyak fasilitas kesehatan belum sepenuhnya siap menghadapi 

tantangan keamanan siber (Putri & Putra, 2024). Kondisi ini diperparah dengan masih 

terbatasnya sumber daya manusia yang memahami kewajiban hukum dan teknis dalam 
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melindungi data pribadi sesuai UU PDP. Akibatnya, meskipun kerangka regulasi sudah 

tersedia, implementasi di lapangan masih jauh dari optimal (Saputra, 2023). 

Secara normatif, Indonesia telah memiliki landasan hukum yang cukup 

komprehensif untuk melindungi kerahasiaan data kesehatan pasien. Selain UU PDP, 

pengaturan RME juga diatur dalam Undang-Undang Nomor 17 Tahun 2023 tentang 

Kesehatan yang menegaskan kewajiban fasilitas kesehatan untuk menjaga keamanan, 

kerahasiaan, dan integritas data pasien (Undang-Undang Republik Indonesia Nomor 17 

Tahun 2023, 2023). Lebih lanjut, Peraturan Menteri Kesehatan Nomor 24 Tahun 2022 

tentang Rekam Medis menetapkan prinsip-prinsip keamanan sistem RME, termasuk 

kewajiban faskes untuk menerapkan mekanisme pengamanan data dan membatasi 

akses hanya kepada tenaga kesehatan yang berwenang (Kementerian Kesehatan 

Republik Indonesia, 2022). Regulasi-regulasi ini membentuk fondasi hukum yang kuat 

bagi perlindungan privasi pasien di era digital (Yandi dkk., 2025). 

Meskipun demikian, harmonisasi antar regulasi masih menjadi tantangan yang 

belum sepenuhnya teratasi. Terdapat potensi tumpang tindih dan ketidakselarasan 

antara ketentuan dalam UU PDP dengan Permenkes Nomor 24 Tahun 2022, terutama 

terkait definisi pengendali data, mekanisme persetujuan pemrosesan, dan prosedur 

notifikasi kebocoran data (Saputra, 2023). Sebagai contoh, UU PDP mewajibkan 

pelaporan kebocoran data kepada otoritas dalam waktu 3×24 jam, sementara 

Permenkes belum secara rinci mengatur mekanisme teknis pelaporan tersebut dalam 

konteks fasilitas kesehatan. Disharmoni ini berpotensi menimbulkan kebingungan di 

kalangan pelaku faskes dalam menerapkan kepatuhan hukum secara konsisten. Selain 

aspek regulasi, tantangan implementasi RME di Indonesia juga berkaitan erat dengan 

kesenjangan infrastruktur teknologi dan kapasitas sumber daya manusia. Banyak 

fasilitas kesehatan, terutama di wilayah luar Pulau Jawa dan daerah tertinggal, 

terdepan, dan terluar (3T), masih menghadapi kendala keterbatasan perangkat keras, 

koneksi internet yang tidak stabil, serta kurangnya tenaga teknis yang kompeten (Safitri 

Rahmadaniah & Harmanto, 2024). Kondisi ini menyebabkan sistem RME yang 

diterapkan sering kali tidak memenuhi standar keamanan yang memadai, seperti 

enkripsi data saat transmisi dan penyimpanan, kontrol akses berbasis peran, serta 

pencatatan jejak audit yang lengkap. Tanpa infrastruktur yang memadai, risiko 

kebocoran data dan penyalahgunaan informasi kesehatan pasien menjadi semakin 

tinggi. 

Dari sisi sumber daya manusia, resistensi terhadap perubahan dan rendahnya 

literasi digital di kalangan tenaga kesehatan juga menjadi hambatan signifikan dalam 

implementasi RME yang aman dan efektif. Sebagian dokter dan perawat senior masih 

terbiasa dengan dokumentasi manual berbasis kertas dan menganggap sistem 

elektronik sebagai beban tambahan yang memperlambat proses pelayanan (Syadina 

dkk., 2025). Antarmuka sistem yang rumit, formulir bertingkat, dan proses klik yang 

tidak ergonomis semakin memperkuat resistensi ini. Akibatnya, banyak faskes yang 
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menerapkan RME secara formal, namun dalam praktiknya masih mengandalkan 

dokumentasi hybrid atau bahkan manual, yang justru meningkatkan risiko inkonsistensi 

dan kehilangan data. 

Tantangan lain yang tidak kalah penting adalah belum adanya regulasi turunan 

khusus sektor kesehatan yang secara terintegrasi mengimplementasikan UU PDP dalam 

ekosistem RME nasional. Hingga saat ini, pedoman teknis kepatuhan UU PDP untuk 

sektor kesehatan masih bersifat umum dan belum sepenuhnya mengakomodasi 

karakteristik unik data kesehatan, seperti kebutuhan interoperabilitas antar-faskes, 

pertukaran data rujukan, dan integrasi dengan platform SATUSEHAT (Rinjani & 

Firmansyah, 2025). Tanpa pedoman yang jelas, fasilitas kesehatan kesulitan 

menentukan langkah konkret yang harus diambil untuk memastikan kepatuhan penuh 

terhadap UU PDP, terutama dalam hal mekanisme persetujuan pasien, pembatasan 

tujuan pemrosesan, dan transfer data lintas batas. 

Dalam konteks perlindungan hukum, hak pasien atas kerahasiaan data 

kesehatan harus ditempatkan sebagai prioritas utama dalam setiap kebijakan 

transformasi digital sektor kesehatan. Pasien memiliki hak untuk mengetahui 

bagaimana data mereka diproses, siapa saja yang mengaksesnya, dan untuk apa data 

tersebut digunakan (Putri & Putra, 2024). Fasilitas kesehatan sebagai pengendali data 

pribadi wajib memberikan notifikasi privasi yang transparan, menghormati hak akses 

dan koreksi data, serta melaporkan setiap insiden kebocoran data kepada pasien yang 

terdampak. Pelanggaran terhadap hak-hak ini tidak hanya dapat dikenai sanksi 

administratif berupa denda hingga 2% dari pendapatan tahunan, tetapi juga sanksi 

pidana penjara dan denda miliaran rupiah sesuai ketentuan UU PDP (Nugroho dkk., 

2024). 

Berdasarkan uraian di atas, maka menjadi sangat penting untuk melakukan kajian 

pustaka yang komprehensif mengenai perlindungan hukum terhadap kerahasiaan 

rekam medis elektronik dan data kesehatan pasien di Indonesia. Kajian ini bertujuan 

untuk menganalisis landasan hukum yang berlaku, mengidentifikasi tantangan 

implementasi, serta memberikan rekomendasi strategis untuk memperkuat tata kelola 

data kesehatan di era digital. Dengan memahami celah-celah hukum dan teknis yang 

ada, diharapkan pemerintah, fasilitas kesehatan, dan pemangku kepentingan lainnya 

dapat mengambil langkah konkret untuk menjamin perlindungan privasi pasien yang 

optimal, sehingga transformasi digital sektor kesehatan dapat berjalan secara 

berkelanjutan dan dipercaya oleh masyarakat. 

 
Metode Penelitian 

Penelitian ini menggunakan metode kajian pustaka (library research) dengan 

pendekatan yuridis normatif untuk menganalisis perlindungan hukum terhadap 

kerahasiaan rekam medis elektronik dan data kesehatan pasien di Indonesia (Eliyah & 

Aslan, 2025). Teknik pengumpulan data dilakukan melalui studi dokumentasi dengan 
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menelaah berbagai sumber hukum primer berupa peraturan perundang-undangan, 

termasuk Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, 

Undang-Undang Nomor 17 Tahun 2023 tentang Kesehatan, dan Peraturan Menteri 

Kesehatan Nomor 24 Tahun 2022 tentang Rekam Medis, serta sumber hukum sekunder 

berupa jurnal nasional dan internasional, buku, dan dokumen lainnya (Zed, 2008). Data 

yang telah dikumpulkan kemudian dianalisis secara kualitatif dengan teknik analisis isi 

(content analysis) untuk mengidentifikasi kesesuaian, harmonisasi, dan celah hukum 

antarregulasi, serta mensintesis temuan menjadi rekomendasi strategis bagi penguatan 

perlindungan data kesehatan di Indonesia. 

 
Hasil dan Pembahasan 

Landasan Hukum Perlindungan Kerahasiaan Rekam Medis Elektronik dan Data 

Kesehatan Pasien 

Landasan hukum perlindungan kerahasiaan rekam medis elektronik dan data 

kesehatan pasien di Indonesia bersumber dari berbagai peraturan perundang-

undangan yang saling melengkapi dan membentuk hierarki norma hukum yang 

komprehensif. Secara fundamental, perlindungan ini berakar pada konstitusi, 

khususnya Pasal 28G ayat (1) Undang-Undang Dasar Negara Republik Indonesia Tahun 

1945, yang menjamin hak setiap orang atas perlindungan diri pribadi, keluarga, 

kehormatan, martabat, dan harta benda di bawah kekuasaannya, serta hak atas rasa 

aman dan perlindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat 

sesuatu yang merupakan hak asasi (Undang-Undang Dasar Negara Republik Indonesia 

Tahun 1945, 1945). Ketentuan konstitusional ini menjadi dasar filosofis bahwa setiap 

individu memiliki hak atas privasi, termasuk privasi atas data dan informasi 

kesehatannya yang bersifat sangat pribadi dan sensitive (Wiley & Gostin, 2025). 

Dalam konteks kesehatan secara spesifik, Undang-Undang Nomor 17 Tahun 2023 

tentang Kesehatan menjadi landasan hukum utama yang mengatur hak pasien atas 

kerahasiaan data dan informasi kesehatan pribadinya. Pasal 351 ayat (1) huruf i undang-

undang ini secara tegas menyatakan bahwa setiap pasien berhak memperoleh 

kerahasiaan data dan informasi kesehatan pribadinya, yang mencerminkan pengakuan 

negara terhadap pentingnya perlindungan privasi dalam hubungan terapeutik antara 

pasien dan tenaga kesehatan (Undang-Undang Republik Indonesia Nomor 17 Tahun 

2023, 2023). Lebih lanjut, ayat (4) pasal yang sama mengatur pengecualian terhadap 

kewajiban kerahasiaan ini, yang hanya dapat dibuka dalam kondisi tertentu seperti 

pemenuhan permintaan aparat penegak hukum, penanggulangan wabah atau bencana, 

kepentingan pendidikan dan penelitian secara terbatas, serta upaya perlindungan 

terhadap bahaya ancaman keselamatan orang lain, sehingga menjamin bahwa 

pembukaan data kesehatan pasien tetap dilakukan secara proporsional dan terbatas 

pada kepentingan yang lebih tinggi (Weeks, 2009). 
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Sebagai peraturan pelaksana yang lebih teknis, Peraturan Menteri Kesehatan 

Nomor 24 Tahun 2022 tentang Rekam Medis menjadi instrumen hukum operasional 

yang mengatur secara detail penyelenggaraan rekam medis elektronik di seluruh 

fasilitas pelayanan kesehatan di Indonesia. Peraturan ini secara eksplisit mewajibkan 

setiap fasilitas pelayanan kesehatan, termasuk rumah sakit, puskesmas, klinik, dan 

tempat praktik mandiri, untuk menyelenggarakan rekam medis elektronik paling lambat 

pada tanggal 31 Desember 2023, dengan tujuan meningkatkan mutu pelayanan 

kesehatan, memberikan kepastian hukum, serta menjamin keamanan, kerahasiaan, 

keutuhan, dan ketersediaan data rekam medis (Kementerian Kesehatan Republik 

Indonesia, 2022). Pasal 5 peraturan ini menegaskan bahwa rekam medis elektronik 

merupakan salah satu subsistem dari sistem informasi fasilitas pelayanan kesehatan 

yang harus terhubung dengan subsistem informasi lainnya, sehingga membentuk 

ekosistem data kesehatan yang terintegrasi namun tetap harus memenuhi prinsip 

keamanan informasi. 

Prinsip keamanan data dalam rekam medis elektronik diatur secara rinci dalam 

Peraturan Menteri Kesehatan Nomor 24 Tahun 2022, yang mencakup tiga pilar utama 

yaitu kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability). 

Kerahasiaan didefinisikan sebagai jaminan keamanan data dan informasi dari gangguan 

pihak internal maupun eksternal yang tidak memiliki hak akses, sehingga data dan 

informasi yang ada dalam rekam medis elektronik terlindungi penggunaan dan 

penyebarannya (Kementerian Kesehatan Republik Indonesia, 2022). Untuk 

mewujudkan prinsip ini, fasilitas pelayanan kesehatan diwajibkan menerapkan sistem 

keamanan informasi kesehatan yang memenuhi standar keamanan informasi 

kesehatan, melarang akses ke rekam medis elektronik oleh pihak yang tidak berwenang, 

serta memastikan bahwa hanya tenaga kesehatan yang terlibat langsung dalam 

pelayanan pasien yang dapat mengakses data rekam medis tersebut (Ventura & Coeli, 

2018). 

Landasan hukum perlindungan data kesehatan semakin diperkuat dengan 

disahkannya Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi 

(UU PDP), yang secara khusus mengklasifikasikan data kesehatan sebagai data pribadi 

spesifik yang memerlukan tingkat perlindungan lebih tinggi. Pasal 4 ayat (2) huruf a 

undang-undang ini menyatakan bahwa data pribadi yang bersifat spesifik mencakup 

data dan informasi kesehatan, data biometrik, data genetika, kehidupan seksual, 

pandangan politik, catatan kejahatan, data anak, dan data pribadi lainnya sesuai dengan 

ketentuan peraturan perundang-undangan (Undang-Undang Republik Indonesia 

Nomor 27 Tahun 2022, 2022). Klasifikasi ini didasarkan pada pertimbangan bahwa data 

kesehatan, apabila disalahgunakan, dapat mengakibatkan dampak yang lebih besar 

kepada subjek data pribadi, termasuk tindakan diskriminasi, kerugian finansial, hingga 

kerugian immateriil yang bersifat permanen terhadap martabat dan reputasi individu 

(Udiana & Pramana, 2025). 
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Sebagai konsekuensi dari klasifikasi data kesehatan sebagai data pribadi spesifik, 

UU PDP menetapkan kewajiban yang lebih ketat bagi pengendali data pribadi, dalam hal 

ini fasilitas kesehatan, dalam memproses data tersebut. Pasal 20 ayat (1) UU PDP 

mewajibkan pengendali data pribadi untuk memperoleh persetujuan (consent) dari 

subjek data pribadi sebelum memproses data pribadi spesifik, kecuali dalam kondisi 

tertentu yang diatur oleh undang-undang, seperti untuk kepentingan pelayanan 

kesehatan, penelitian ilmiah, atau pemenuhan kewajiban hukum (Undang-Undang 

Republik Indonesia Nomor 27 Tahun 2022, 2022). Selain itu, pengendali data juga wajib 

menerapkan langkah-langkah keamanan teknis dan organisatoris yang memadai, 

termasuk enkripsi data, kontrol akses berbasis peran, pencatatan jejak audit, dan 

mekanisme deteksi dini terhadap ancaman keamanan siber, untuk menjamin bahwa 

data kesehatan pasien tidak bocor, disalahgunakan, atau diakses oleh pihak yang tidak 

berwenang (Riyantori & Buka, 2025). 

UU PDP juga mengatur secara tegas sanksi terhadap pelanggaran perlindungan 

data pribadi, termasuk data kesehatan, yang terdiri dari sanksi administratif dan sanksi 

pidana. Sanksi administratif sebagaimana diatur dalam Pasal 57 ayat (2) dapat berupa 

peringatan tertulis, penghentian sementara kegiatan pemrosesan data pribadi, 

penghapusan atau pemusnahan data pribadi, dan/atau denda administratif paling tinggi 

2% dari pendapatan tahunan atau penerimaan tahunan terhadap variabel pelanggaran 

(Undang-Undang Republik Indonesia Nomor 27 Tahun 2022, 2022). Sementara itu, sanksi 

pidana diatur dalam Pasal 65 ayat (1) yang mengancam pelaku pelanggaran dengan 

pidana penjara paling lama 5 (lima) tahun dan/atau pidana denda paling banyak 

Rp5.000.000.000,00 (lima miliar rupiah), sehingga memberikan efek jera yang signifikan 

bagi fasilitas kesehatan yang lalai dalam melindungi kerahasiaan data pasien. 

Selain regulasi sektoral kesehatan dan perlindungan data pribadi, landasan 

hukum perlindungan kerahasiaan rekam medis elektronik juga diperkuat oleh Undang-

Undang Nomor 11 Tahun 2008 sebagaimana telah diubah dengan Undang-Undang 

Nomor 1 Tahun 2024 tentang Informasi dan Transaksi Elektronik (UU ITE). Undang-

undang ini mengatur perlindungan sistem elektronik, termasuk kewajiban 

penyelenggara sistem elektronik untuk menyelenggarakan sistem secara andal dan 

aman serta bertanggung jawab terhadap beroperasinya sistem sebagaimana mestinya 

(Undang-Undang Republik Indonesia Nomor 1 Tahun 2024, 2024). Dalam konteks rekam 

medis elektronik, fasilitas kesehatan sebagai penyelenggara sistem elektronik wajib 

menerapkan standar keamanan yang memadai, termasuk penggunaan teknologi 

enkripsi, firewall, autentikasi multi-faktor, dan mekanisme backup data, untuk 

mencegah terjadinya gangguan, kerusakan, atau akses tidak sah terhadap sistem rekam 

medis elektronik yang dapat mengakibatkan kebocoran data pasien. 

Dari perspektif hukum perdata, pelanggaran terhadap kerahasiaan rekam medis 

elektronik juga dapat dikualifikasikan sebagai perbuatan melawan hukum sebagaimana 

diatur dalam Pasal 1365 Kitab Undang-Undang Hukum Perdata (KUHPerdata), yang 



882 
 

membuka peluang bagi pasien yang dirugikan untuk mengajukan gugatan ganti rugi 

terhadap fasilitas kesehatan atau tenaga kesehatan yang melanggar kewajiban 

kerahasiaan. Yurisprudensi dan doktrin hukum telah mengakui bahwa pelanggaran 

privasi, termasuk kebocoran data kesehatan, dapat menimbulkan kerugian immateriil 

yang signifikan bagi korban, sehingga pengadilan dapat menjatuhkan putusan berupa 

ganti rugi immateriil di samping ganti rugi materiil apabila terbukti adanya unsur 

kesalahan, kerugian, dan hubungan kausal antara perbuatan melanggar hukum dengan 

kerugian yang diderita (Nugroho dkk., 2024). Mekanisme ini memberikan alternatif jalur 

hukum bagi pasien untuk memperoleh keadilan di luar mekanisme sanksi administratif 

dan pidana yang diatur dalam undang-undang sektoral. 

Secara keseluruhan, landasan hukum perlindungan kerahasiaan rekam medis 

elektronik dan data kesehatan pasien di Indonesia telah membentuk kerangka regulasi 

yang komprehensif dan berlapis, mulai dari tingkat konstitusi hingga peraturan teknis 

sektoral. Namun, efektivitas perlindungan ini sangat bergantung pada implementasi 

yang konsisten dan harmonis di lapangan, termasuk kapasitas fasilitas kesehatan untuk 

memenuhi kewajiban hukum, kesadaran tenaga kesehatan terhadap pentingnya privasi 

pasien, serta pengawasan yang efektif dari otoritas terkait. Tanpa implementasi yang 

optimal, keberadaan regulasi yang komprehensif tidak akan mampu menjamin 

perlindungan nyata terhadap hak privasi pasien di era transformasi digital sektor 

kesehatan. 

 
Tantangan Implementasi dan Celah Hukum dalam Perlindungan Kerahasiaan Data 

Kesehatan Elektronik 

Meskipun kerangka regulasi perlindungan kerahasiaan rekam medis elektronik 

dan data kesehatan pasien di Indonesia telah tersedia secara komprehensif, 

implementasi di lapangan masih menghadapi berbagai tantangan yang signifikan. Salah 

satu tantangan utama adalah disharmoni dan tumpang tindih antara berbagai regulasi 

yang mengatur perlindungan data kesehatan, khususnya antara Undang-Undang 

Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) dengan Peraturan 

Menteri Kesehatan Nomor 24 Tahun 2022 tentang Rekam Medis. Ketidakselarasan ini 

terlihat dari perbedaan pendekatan dalam mendefinisikan pengendali data, mekanisme 

persetujuan pemrosesan data, dan prosedur notifikasi kebocoran data, yang berpotensi 

menimbulkan kebingungan di kalangan fasilitas kesehatan dalam menerapkan 

kepatuhan hukum secara konsisten (Rinjani & Firmansyah, 2025). 

Tantangan implementasi juga berkaitan erat dengan kesenjangan infrastruktur 

teknologi informasi dan komunikasi yang masih lebar antarwilayah di Indonesia. Banyak 

fasilitas kesehatan, terutama di daerah tertinggal, terdepan, dan terluar (3T), masih 

menghadapi kendala keterbatasan perangkat keras, koneksi internet yang tidak stabil, 

serta ketiadaan pusat data yang andal untuk menyimpan rekam medis elektronik (Safitri 

Rahmadaniah & Harmanto, 2024). Kondisi ini menyebabkan sistem RME yang 
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diterapkan sering kali tidak memenuhi standar keamanan yang memadai, seperti 

enkripsi data saat transmisi dan penyimpanan, kontrol akses berbasis peran, serta 

pencatatan jejak audit yang lengkap, sehingga meningkatkan kerentanan terhadap 

serangan siber dan kebocoran data (Pronk, 2025). 

Selain infrastruktur, keterbatasan sumber daya manusia menjadi hambatan 

signifikan dalam implementasi RME yang aman dan efektif. Hasil penelitian 

menunjukkan bahwa banyak tenaga kesehatan, terutama di fasilitas kesehatan tingkat 

pertama seperti puskesmas dan klinik, belum memiliki literasi digital dan pemahaman 

yang memadai mengenai kewajiban hukum perlindungan data pribadi sesuai UU PDP 

(Syadina dkk., 2025). Resistensi terhadap perubahan juga masih tinggi di kalangan 

tenaga kesehatan senior yang terbiasa dengan dokumentasi manual berbasis kertas, 

sehingga penerapan RME sering kali hanya bersifat formalitas tanpa implementasi yang 

optimal, yang justru meningkatkan risiko inkonsistensi dan kehilangan data. 

Dari perspektif keamanan siber, fasilitas kesehatan di Indonesia menghadapi 

ancaman yang semakin kompleks dan canggih, termasuk serangan ransomware, 

phishing, dan akses tidak sah terhadap sistem rekam medis elektronik. Kasus kebocoran 

data BPJS Kesehatan pada Mei 2025 yang mengekspos sekitar 279 juta record data 

penduduk Indonesia, termasuk NIK, nama lengkap, alamat, dan nomor telepon, menjadi 

bukti nyata betapa rentannya sistem data kesehatan nasional terhadap serangan siber 

(Mahameru dkk., 2023). Insiden ini menunjukkan bahwa meskipun regulasi sudah ada, 

implementasi langkah-langkah keamanan teknis seperti firewall, sistem deteksi intrusi, 

dan mekanisme backup data masih belum optimal di banyak fasilitas kesehatan. 

Tantangan lain yang tidak kalah penting adalah belum adanya regulasi turunan 

khusus sektor kesehatan yang secara terintegrasi mengimplementasikan UU PDP dalam 

ekosistem rekam medis elektronik nasional. Hingga saat ini, pedoman teknis kepatuhan 

UU PDP untuk sektor kesehatan masih bersifat umum dan belum sepenuhnya 

mengakomodasi karakteristik unik data kesehatan, seperti kebutuhan interoperabilitas 

antar-fasilitas kesehatan, pertukaran data rujukan, dan integrasi dengan platform 

SATUSEHAT yang dikelola Kementerian Kesehatan (Putri & Putra, 2024). Tanpa 

pedoman yang jelas, fasilitas kesehatan kesulitan menentukan langkah konkret yang 

harus diambil untuk memastikan kepatuhan penuh terhadap UU PDP, terutama dalam 

hal mekanisme persetujuan pasien, pembatasan tujuan pemrosesan, dan transfer data 

lintas batas. 

Celah hukum juga terlihat dari belum optimalnya mekanisme pengawasan dan 

penegakan hukum terhadap pelanggaran perlindungan data kesehatan. Meskipun UU 

PDP memberikan kewenangan kepada Lembaga Pelindungan Data Pribadi untuk 

melakukan pengawasan dan menjatuhkan sanksi administratif, kapasitas lembaga ini 

masih terbatas dalam menjangkau ribuan fasilitas kesehatan yang tersebar di seluruh 

Indonesia (Putri & Putra, 2024). Akibatnya, banyak pelanggaran terhadap kerahasiaan 

data kesehatan pasien tidak terdeteksi atau tidak ditindak secara tegas, sehingga tidak 
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memberikan efek jera yang memadai bagi pelaku pelanggaran dan tidak memberikan 

keadilan bagi korban. 

Aspek tata kelola data juga menjadi tantangan yang signifikan, terutama terkait 

dengan mekanisme berbagi data antar-fasilitas kesehatan dalam sistem rujukan dan 

integrasi SATUSEHAT. Meskipun integrasi data kesehatan nasional bertujuan untuk 

meningkatkan efisiensi dan kualitas pelayanan, hal ini juga meningkatkan risiko akses 

tidak sah dan penyalahgunaan data jika tidak disertai dengan mekanisme kontrol yang 

ketat (Safitri Rahmadaniah & Harmanto, 2024). Saat ini, belum ada standar nasional 

yang jelas mengenai protokol keamanan untuk pertukaran data kesehatan antar-

fasilitas, termasuk standar enkripsi, autentikasi, dan audit trail, sehingga menciptakan 

celah keamanan yang dapat dieksploitasi oleh pihak yang tidak berwenang. 

Faktor human error juga berkontribusi signifikan terhadap risiko kebocoran data 

kesehatan di fasilitas kesehatan Indonesia. Penelitian menunjukkan bahwa penggunaan 

kata sandi yang lemah, kelalaian dalam menjaga kerahasiaan informasi, dan rendahnya 

kepatuhan terhadap protokol keamanan menjadi penyebab umum terjadinya insiden 

kebocoran data (Safitri Rahmadaniah & Harmanto, 2024). Misalnya, tenaga kesehatan 

yang membagikan kredensial akses sistem RME kepada rekan kerja, meninggalkan 

komputer dalam keadaan terbuka tanpa logout, atau mengirimkan data pasien melalui 

email tanpa enkripsi, merupakan praktik yang masih sering terjadi dan meningkatkan 

kerentanan sistem terhadap akses tidak sah. 

Tantangan implementasi juga diperparah oleh ketergantungan fasilitas 

kesehatan terhadap pihak ketiga dalam pengelolaan teknologi informasi dan sistem 

rekam medis elektronik. Banyak fasilitas kesehatan, terutama rumah sakit swasta dan 

klinik, menggunakan vendor eksternal untuk mengembangkan dan memelihara sistem 

RME mereka, namun sering kali tidak memiliki perjanjian kerahasiaan dan keamanan 

data yang memadai dengan vendor tersebut (Retnowati, 2013). Kondisi ini menciptakan 

risiko bahwa data pasien dapat diakses, disalin, atau disalahgunakan oleh pihak vendor 

atau subkontraktor mereka, tanpa adanya mekanisme pertanggungjawaban yang jelas 

apabila terjadi kebocoran data. 

Secara keseluruhan, tantangan implementasi dan celah hukum dalam 

perlindungan kerahasiaan data kesehatan elektronik di Indonesia mencerminkan 

kompleksitas transformasi digital sektor kesehatan yang tidak hanya memerlukan 

regulasi yang komprehensif, tetapi juga infrastruktur yang memadai, sumber daya 

manusia yang kompeten, dan tata kelola yang efektif. Tanpa penanganan yang holistik 

dan terkoordinasi terhadap berbagai tantangan ini, kerangka regulasi yang sudah ada 

tidak akan mampu menjamin perlindungan nyata terhadap hak privasi pasien di era 

digital, sehingga diperlukan sinergi antara pemerintah, fasilitas kesehatan, vendor 

teknologi, dan masyarakat untuk memperkuat ekosistem perlindungan data kesehatan 

nasional. 
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Kesimpulan 

Perlindungan hukum terhadap kerahasiaan rekam medis elektronik dan data 

kesehatan pasien di Indonesia telah memiliki landasan regulasi yang cukup 

komprehensif, mulai dari tingkat konstitusi hingga peraturan teknis sektoral. Undang-

Undang Nomor 17 Tahun 2023 tentang Kesehatan, Undang-Undang Nomor 27 Tahun 

2022 tentang Perlindungan Data Pribadi, dan Peraturan Menteri Kesehatan Nomor 24 

Tahun 2022 tentang Rekam Medis membentuk kerangka hukum yang kuat untuk 

menjamin hak pasien atas privasi data kesehatannya. Namun, efektivitas perlindungan 

ini sangat bergantung pada implementasi yang konsisten dan harmonis di lapangan, 

termasuk kapasitas fasilitas kesehatan untuk memenuhi kewajiban hukum, kesadaran 

tenaga kesehatan terhadap pentingnya privasi pasien, serta pengawasan yang efektif 

dari otoritas terkait. 

Tantangan implementasi yang dihadapi masih signifikan, mencakup disharmoni 

antarregulasi, kesenjangan infrastruktur teknologi, keterbatasan sumber daya manusia, 

ancaman keamanan siber yang semakin canggih, serta belum optimalnya mekanisme 

pengawasan dan penegakan hukum. Kasus kebocoran data BPJS Kesehatan pada tahun 

2025 yang mengekspos ratusan juta record data penduduk menjadi bukti nyata betapa 

rentannya sistem data kesehatan nasional terhadap serangan siber dan betapa 

mendesaknya penguatan tata kelola keamanan data. Tanpa penanganan yang holistik 

dan terkoordinasi terhadap berbagai tantangan ini, kerangka regulasi yang sudah ada 

tidak akan mampu menjamin perlindungan nyata terhadap hak privasi pasien di era 

transformasi digital sektor kesehatan. 

Oleh karena itu, diperlukan sinergi strategis antara pemerintah, fasilitas 

kesehatan, vendor teknologi, dan masyarakat untuk memperkuat ekosistem 

perlindungan data kesehatan nasional. Prioritas utama meliputi harmonisasi regulasi 

melalui revisi Peraturan Menteri Kesehatan Nomor 24 Tahun 2022 dan penerbitan 

pedoman teknis sektor kesehatan yang mengintegrasikan UU PDP, peningkatan 

kapasitas sumber daya manusia melalui pelatihan kepatuhan hukum dan keamanan 

data, penguatan infrastruktur teknologi dengan penerapan standar keamanan siber 

yang memadai, serta peningkatan efektivitas pengawasan dan penegakan hukum oleh 

Kementerian Kesehatan dan Lembaga Pelindungan Data Pribadi. Hanya dengan 

pendekatan yang komprehensif dan berkelanjutan, transformasi digital sektor 

kesehatan dapat berjalan secara aman, efektif, dan dipercaya oleh masyarakat. 
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